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VALSTYBES INFORMACINIU ISTEKLIU IR JU KOPIJU LAIKYMO DUOMENU
CENTRUOSE IR SIU ISTEKLIU VEIKLOS ATKURIMO IS KOPIJU TVARKOS
APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés informaciniy iStekliy ir jy kopijy laikymo duomeny centruose ir iy iStekliy
veiklos atkiirimo i8§ kopijy tvarkos aprasas (toliau — Aprasas) nustato:

1.1. valstybés informaciniy istekliy (toliau — VII) laikymo valstybiniuose duomeny
centruose (toliau — VDC) tvarka;

1.2. VI, kurie turi biiti prieinami karo padéties, nepaprastosios padéties, ekstremaliyjy
situacijy ar kitais kriziy atvejais (toliau — Kkritiniai V1), kopijy laikymo kitose Europos Sgjungos
valstybése narése, Europos ekonominés erdvés valstybése ir (arba) Siaurés Atlanto sutarties
organizacijos (NATO) valstybése narése (toliau — ES ir (arba) NATO valstybés) esanciuose
duomeny centruose ir $iy VI veiklos atktirimo 18 kopijy tvarka;

1.3. informaciniy sistemy ir jose tvarkomy duomeny, kai vidutinés svarbos ir mazos
svarbos VII laikomi Lietuvos Respublikoje ar ES ir (arba) NATO valstybése esancéiuose
privaciuose juridiniy asmeny valdomuose duomeny centruose (toliau — privatis DC), kopijy
laikymo VDC ir 8iy VII veiklos atkiirimo i§ kopijy tvarka;

1.4. informaciniy sistemy ir jose tvarkomy duomeny, kai ypatingos svarbos ir svarbtis VII
pagal atskirg Lietuvos Respublikos Vyriausybés nutarima laikomi ES ir (arba) NATO valstybése
esanciuose privaciuose DC, kopijy laikymo VDC ir 8iy VII veiklos atkiirimo i8 kopijy tvarka;

1.5. Apraso 1.1-1.4 papunkciuose nurodyty VIl sudaran¢iy informaciniy sistemy ir jose
tvarkomy duomeny kopijy parengimo ir perdavimo j duomeny centrus (toliau — DC) reikalavimus;

1.6. vidutinés svarbos ir mazos svarbos VII, laikomy Lietuvos Respublikos ar ES ir (arba)
NATO valstybiy teritorijoje esanciuose privac¢iuose DC, ypatingos svarbos ir svarbiy VII, kurie
pagal atskirg Vyriausybés nutarimg laikomi ES ir (arba) NATO valstybiy teritorijoje esanciuose
privaciuose DC, (toliau kartu — Kiti V1) ir kritiniy VII veiklos atktirimo i§ kopijy reikalavimus.

2. Aprasas parengtas vadovaujantis Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatymo 10 straipsnio 3 punktu ir 45 straipsnio 2-5 dalimis.

3. Apraso nuostatos taikomos Valstybés informaciniy iStekliy valdymo jstatymo
2 straipsnio 46 dalyje nurodytiems subjektams (toliau — subjektai).

4. VIl kopija (angl. Cold copy) Aprase suprantama kaip VII sudaran¢iy duomeny ir jiems
tvarkyti skirtos programinés jrangos (toliau — Programiné jranga) kopija, kuri daroma sustabdzius
duomeny tvarkymui naudojamos Programinés jrangos veikimg ir yra naudojama Programinei
jrangai ir (ar) duomenims atkurti tuo atveju, kai to nebegalima padaryti jokiomis kitomis
priemonémis ir (ar) i$ tos Programinés jrangos ar duomeny rezerviniy kopijy. Programing jranga i
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VII kopija gali buti nejtraukiama tik tuo atveju, jei ji naudojama kaip privataus paslaugy teikéjo
teikiama paslauga (angl. SaaS arba PaaS) ir néra techniniy galimybiy ja jtraukti j VII kopija.

5. ApraSe vartojamos sgvokos suprantamos taip, kaip jos apibréztos ir vartojamos
Lietuvos Respublikos dokumenty ir archyvy istatyme, Lietuvos Respublikos elektroniniy rysiy
jstatyme, Lietuvos Respublikos karo padéties jstatyme, Lietuvos Respublikos kibernetinio
saugumo jstatyme ir jj jgyvendinanciuose teisés aktuose, Lietuvos Respublikos kriziy valdymo ir
civilinés saugos jstatyme, Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatyme, Lietuvos Respublikos nepaprastosios padéties jstatyme, Lietuvos
Respublikos oficialiosios statistikos ir valstybés duomeny valdysenos jstatyme, Lietuvos
Respublikos teisés gauti informacijg ir duomeny pakartotinio naudojimo jstatyme, Valstybés
informaciniy istekliy valdymo jstatyme, Lietuvos Respublikos valstybés tarnybos jstatyme,
Lietuvos Respublikos valstybés ir savivaldybiy turto valdymo, naudojimo ir disponavimo juo
istatyme, Lietuvos Respublikos vieSojo administravimo jstatyme, Lietuvos Respublikos viesyjy
pirkimy jstatyme.

Il SKYRIUS
VIl LAIKYMAS DC

6. Subjektai VDC laiko:

6.1. vidutinés ir (ar) mazos svarbos VII, kai tas pats subjektas valdo ir ypatingos svarbos ir
(ar) svarbius VII;

6.2. ypatingos svarbos ir (ar) svarbius VII, kai, vadovaujantis Valstybés informaciniy
iStekliy valdymo jstatymo 45 straipsnio 3 dalimi, subjektui pagal atskirg Vyriausybés nutarima
néra suteikta teisé laikyti jo valdomy ypatingos svarbos ir svarbiy valstybés informacinius istekliy
privaciuose DC;

6.3. ] Vyriausybés tvirtinama kritiniy VII sarasa jtrauktus VII,

6.4. vidutinés ir (ar) mazos svarbos VII, Kai juos valdantys subjektai yra jtraukti j Saugiojo
valstybinio duomeny perdavimo tinklo naudotojy sarasg, patvirtintg Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*.

7. VIl priva¢iuose DC laikomi, kai, vadovaujantis Valstybés informaciniy istekliy
valdymo jstatymo 45 straipsnio 3 dalimi, subjektui atskiru Vyriausybés nutarimu suteikta teisé
laikyti jo valdomus ypatingos svarbos ir svarbius valstybés informacinius isteklius privac¢iuose
DC, o siy VII kopijos Apraso Il skyriuje nustatyta tvarka laikomos VDC.

8. Subjektai, nejtraukti | Saugiojo valstybinio duomeny perdavimo tinklo naudotojy
sgrasa, valdomus vidutinés ir (ar) mazos svarbos VII turi teise laikyti arba VDC, arba privaciuose
DC, o siy VII kopijos Apraso III skyriuje nustatyta tvarka laikomos VDC.

9. Visy rusiy VII, kuriuos sudaro ir asmens duomenys, laikant uz Europos ekonominés
erdvés riby esanciose Siaurés Atlanto sutarties organizacijos (NATO) valstybése, turi biti
vadovaujamasi 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) V skyriuje
nustatytais reikalavimais.

10. Tais atvejais, kai VII valdytojai yra subjektai, jtraukti j Vyriausybés nutarimu, kuriuo
patvirtintas Aprasas, (toliau — Nutarimas) patvirtintg Valstybés institucijy ir jstaigy, gaunanciy
centralizuotai teikiamas informaciniy technologijy paslaugas, sgraSa (toliau — Sarasas), jy
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valdomy VII laikymo VDC arba priva¢iame DC paslaugg pagal IT paslaugy teikimo sutartj teikia
Nutarimo 4.1 papunktyje nurodytas valstybés IT paslaugy teikéjas, iSskyrus atvejus, kai subjektai
valdomos informacinés sistemos veikimui uztikrinti naudoja programing jrangg, Kuri yra
naudojama kaip privataus paslaugy teikéjo teikiama paslauga (angl. SaaS).

111 SKYRIUS
Vi1 KOPIJU LAIKYMAS DC

11. Tuo atveju, kai kritiniy VII kopijoms laikyti yra naudojami privatiis DC, Sie DC turi
bati ne Lietuvos Respublikoje, o tose ES ir (ar) NATO valstybése, kurios nesiriboja su
valstybémis, jtrauktomis j Valstybiy ar teritorijy, kuriy tiekéjai, jy subtiekéjai, tikio subjektai, kuriy
pajégumais yra remiamasi, gamintojai, techninés ar programinés jrangos prieziiirg ir palaikyma
vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais, sgrasa, patvirtintg
Lietuvos Respublikos Vyriausybés 2022 m. kovo 30 d. nutarimu Nr. 280 ,.Dél Lietuvos
Respublikos viesyjy pirkimy jstatymo 92 straipsnio 13—15 daliy nuostaty jgyvendinimo* (toliau —
Nesiribojancios valstybés).

12. Kritiniy VII, jeigu juos sudaro ir asmens duomenys, kopija saugoma Siaurés Atlanto
sutarties organizacijos (NATO) valstybése narése esanciuose privaciuose DC, laikantis
Reglamento  (ES) 2016/679 nustatyty reikalavimy, jskaitant nustatytus Reglamento
(ES) 2016/679 V skyriuje. Jeigu Europos Komisija néra priémusi sprendimy, jog uz Europos
ekonominés erdvés riby esandios Siaurés Atlanto sutarties organizacijos (NATO) valstybés
uztikrina tinkamo lygio apsaugg, tuomet jose esanciuose duomeny centruose talpinant asmens
duomenis, be kity Reglamento (ES) 2016/679 reikalavimy, privaloma taikyti vieng i§ Reglamento
(ES) 2016/679 46 straipsnyje nurodyty apsaugos priemoniy.

13. Kritiniy VII kopijoms laikyti Nesiribojanciy valstybiy teritorijose esanciy privaciy DC
nUOMOS ar juose esancios reikalingos informaciniy technologijy infrastruktiros nuomos paslaugos
Isigyjamos VieSyjy pirkimy jstatymo nustatyta tvarka.

14. Viesyjy pirkimy sutartys (toliau — Sutartis) dél Nesiribojanciy valstybiy teritorijose
esanCiy privac¢iy DC nuomos ar juose esancios reikalingos informaciniy technologijy
infrastruktiiros nuomos paslaugy kritiniy VII kopijoms laikyti sudaromos tarp siy paslaugy teikéjy
(toliau — Paslaugy teikéjas) ir paslaugy gavéjy. Sutartis dél Valstybés skaitmeniniy sprendimy
agenttros centralizuotai teikiamomis IT paslaugomis besinaudojanciy subjekty valdomy kritiniy
VI kopijy laikymo Nesiribojanciy valstybiy teritorijose esan¢iuose privac¢iuose DC centralizuotai
sudaro ir uZ jy jgyvendinimg atsako Valstybés skaitmeniniy sprendimy agentiira, 0 Valstybés
skaitmeniniy sprendimy agentiiros centralizuotai teikiamomis IT paslaugomis nesinaudojanciy
subjekty atvejais sutartis sudaro ir jas jgyvendina patys subjektai.

15. Tais atvejais, kai kity VII valdytojai yra subjektai, jtraukti j Sarasa, jy valdomy kity
VIl kopijy laikymo VDC paslaugg pagal IT paslaugy teikimo sutartj teikia Nutarimo
4.1 papunktyje nurodytas valstybés IT paslaugy teikéjas.

16. Tais atvejais, kai kritiniy VII ir kity VII valdytojai néra subjektai, jtraukti j Sarasa,
paslaugy gavéjais laikomi patys kritiniy VII ir kity VII valdytojai arba siy VII tvarkytojai, kurie
sudaro Sutartis dél Nesiribojanciy valstybiy teritorijose esanciy privac¢iy DC nuomos ar juose
esancios reikalingos informaciniy technologijy infrastruktiiros nuomos paslaugy kritiniy VII
kopijoms laikyti. Paslaugy teikéjais laikomi Nesiribojanc¢iy valstybiy teritorijose esanciy privaciy
DC nuomos ar juose esancios reikalingos informaciniy technologijy infrastruktiiros nuomos
Paslaugy teikéjai, kuriy paslaugos jsigyjamos Viesyjy pirkimy jstatymo nustatyta tvarka.



4

17. Tuo atveju, kai Sutartis dél Nesiribojanciy valstybiy teritorijose esanciy privaciy DC
nuomos ar juose esancios reikalingos informaciniy technologijy infrastruktiiros nuomos paslaugy
kritiniy VII kopijoms laikyti su Paslaugy teikéjais centralizuotai sudaro Valstybés skaitmeniniy
sprendimy agentiira, kuri laikoma paslaugy gavéja, kritiniy VII valdytojai turi pasiraSyti sutartis
su Valstybés skaitmeniniy sprendimy agentiira d¢l informaciniy technologijy paslaugy teikimo
(toliau — IT paslaugy teikimo sutartis) ir pateikti jai uzsakyma dél kritiniy VII kopijy laikymo
Nesiribojanéiy valstybiy teritorijose esanciuose privac¢iuose DC (toliau — Uzsakymas). Teikdami
Uzsakymag Valstybés skaitmeniniy sprendimy agentarai, kritiniy VII valdytojai privalo nurodyti
konkrety kritiniy VII kopijoms laikyti reikalinga saugyklos dyd;j ir pagrjsti pasirinkto dydzio
saugyklos poreikj.

18. Siekiant uztikrinti tinkamg VII kopijy laikymg, paslaugy gavéjas, vadovaudamasis
Kibernetinio saugumo jstatymo ir $io jstatymo jgyvendinamaisiais teisés aktais, privalo:

18.1. nustatyti paslaugy gavéjo ir Paslaugy teikéjo atsakomybes uztikrinant kibernetinj
sauguma;

18.2. uztikrinti, kad Sutartyse baty nurodoma paslaugy gavéjo ir Paslaugy teikéjo atstovy,
atsakingy uz kibernetinj sauguma, kontaktiné informacija (vardas, pavardé, mobiliojo rysio
telefono numeris, elektroninio pasto adresas);

18.3. nustatyti duomeny ar IT paslaugy vientisumo, pricinamumo ir konfidencialumo
uztikrinimo reikalavimus;

18.4. nustatyti reikalavimus dél IT paslaugy kontrolés ir paslaugy atitikties pirkimy
sutartiniams reikalavimams auditavimo, susijusio su kibernetinio saugumo uztikrinimu;

18.5. nustatyti paslaugy perdavimo subteikéjams salygas;

18.6. nustatyti Programinés jrangos licencijavimo, kritiniy VII kopijy turtinés ir
intelektinés nuosavybés teisiy uztikrinimo reikalavimus;

18.7. apibrézti VI kopijos ir informaciniy technologijy infrastrukttros apimtis;

18.8. nustatyti prieigos prie visy jvykiy ir audito jrasy, susijusiy su paslaugos gavéju ar jam
teikiamomis paslaugomis, reikalavimus;

18.9. nustatyti paslaugy ar duomeny perkélimo ar sunaikinimo reikalavimus;

18.10. nustatyti paslaugy teikimo nutraukimo reikalavimus, numatant ne mazesnj kaip
6 ménesiy laikotarpj, per kurj Paslaugy teikéjas turi pranesti paslaugy gavéjui apie paslaugy
teikimo nutraukima;

18.11. nustatyti prieigos prie duomeny suteikimo ir valdymo reikalavimus, nustatant
pareiga Paslaugy teikéjui nedelsiant, bet ne véliau kaip per vieng valandg nuo atsitiktinés ar
neteisétos prieigos prie duomeny, jy sunaikinimo, pakeitimo, sugadinimo ar kitokio neteiséto
tvarkymo ar prieigos fakto, apie tai pranesti paslaugy gavéjui;

18.12. nustatyti dalijimosi tarp paslaugy gavéjo ir Paslaugy teikéjo informacija apie
kibernetines grésmes ir pazeidziamuma reikalavimus;

18.13. nustatyti Paslaugy teikéjo techninés jrangos, Programinés jrangos, paslaugy
testavimo reikalavimus;

18.14. nustatyti Paslaugy teikéjo veiklos testinumo, kibernetiniy incidenty ir Kity
nenumatyty atvejy valdymo reikalavimus;

18.15. apibrézti pranesimo tarp paslaugy gavéjo ir Paslaugy teikéjo apie sutrikimus ir
kibernetinius incidentus tvarkos ir sutrikimy bei kibernetiniy incidenty valdymo tvarkos
reikalavimus;

18.16. nustatyti Paslaugy teikéjo pareigas, siekiant uztikrinti atitiktj Reglamento
(ES) 2016/679 28 straipsnio 3 dalies bei kity asmens duomeny apsauga reglamentuojanciy teisés
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akty reikalavimams, Kibernetinio saugumo jstatymo ir jo jgyvendinamyjy teisés akty
reikalavimams, taip pat kitiems kibernetinj sauguma reglamentuojantiems teisés aktams;

18.17. tais atvejais, kai kritiniy VI kopijos laikomos Nesiribojanciy valstybiy teritorijose
esanciuose privaciuose DC, turi biiti apibrézti reikalavimai dél regiony ar prieinamumo zony,
kuriose duomenys bus laikomi, keitimo — Paslaugy teikéjas neturi teisés be paslaugy gavéjo
rastiSko sutikimo pakeisti paslaugy teikimo regiono ar prieinamumo zonos.

19. Pries sudarydamas Sutartj su Paslaugy teikéju, paslaugy gavéjas turi jvertinti Paslaugy
teikéjo ir savo turimas kompetencijas, taikomas technines ir organizacines priemones, skirtas
Apra$o 18 punkte nustatytiems reikalavimams vykdyti, ir su jy vykdymu susijusias rizikas:

19.1. uztikrinti asmens duomeny apsauga, Kibernetinio sauguma reglamentuojanciy teisés
akty, sutartiniy jsipareigojimy, veiklos standarty ir vidaus teisés akty reikalavimus;

19.2. neperduoti Paslaugy teikéjui nuosavybés (iskaitant ir intelekting nuosavybe) teisiy |
Paslaugy teikéjo laikoma kritiniy VII kopija;

19.3. uztikrinti kritiniy VII veiklos testinuma ir pajégumg atkurti kritiniy VII veiklg tuo
atveju, jeigu Paslaugy teikéjas prarasty jo laikomg kritiniy VII Kopija ar i§ Sios kopijos nebiity
galimybés atkurti kritiniy VI veiklos;

19.4. imtis priemoniy, jeigu duomenys i§ Paslaugy teikéjo infrastruktiiroje laikomos V11
kopijos bty atsitiktiniai ar neteisétai atskleisti, taip pat buty kitaip pazeistas laikomy duomeny
vientisumas, prieinamumas ir konfidencialumas;

19.5. valdyti prieigg prie Paslaugy teikéjo laikomy kritiniy VII kopijy ir uztikrinti Paslaugy
teikéjo laikomy kritiniy V11 kopijy pricinamuma;

19.6. per Sutartyje nustatytg laika gauti i§ Paslaugy teikéjo informacijg apie kibernetinio
saugumo, duomeny vientisumo, prieinamumo ir konfidencialumo reikalavimy pazeidimus.

20. Kritiniy VII kopijas laikant Nesiribojan¢iy valstybiy teritorijose esanéiuose
privaciuose DC, prie§ sudarydamas Sutartj su Paslaugy teikéju, paslaugy gaveéjas turi jvertinti
rizika, susijusig su uzsienio valstybés, kurioje veikia Paslaugy teikéjas, jstatymy taikymu, Kuris
gali turéti neigiamos jtakos Paslaugy teikéjo laikomoms kritiniy VII kopijoms ir teikiamoms
paslaugoms.

21. Sutarties su Paslaugy teikéju rizikos jvertinimo rezultatai isdéstomi VII rizikos
jvertinimo ataskaitoje (toliau — rizikos jvertinimo ataskaita), kurig tvirtina paslaugy gavéjo
vadovas. Vadovaudamasis rizikos jvertinimo ataskaita, paslaugy gavéjas parengia ir tvirtina
rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy, organizaciniy,
administraciniy ir kity iStekliy poreikis rizikai valdyti. Jeigu rizikos jvertinimo ataskaitoje
nustatyta rizika yra didelé, Sutartis su Paslaugy teikéju negali biti sudaryta, kol rizika nebus
pasalinta.

22. Rizikos jvertinimo ataskaitas, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas paslaugy gavéjas ne véliau kaip per penkias darbo dienas nuo §iy dokumenty parengimo
ar atnaujinimo dienos pateikia Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos
ministerijos, kuris per 20 darbo dieny nuo dokumenty gavimo dienos pateikia savo iSvada, ar
sudaryti Sutartj su Paslaugy teikéju yra saugu.

23. Kai VII valdantys subjektai valdomus VII saugo privac¢iuose DC ir nesinaudojama
valstybés IT paslaugy teikéjo teikiamomis IT paslaugomis, VII valdantiems subjektams
rekomenduojama taikyti Apraso 18-22 punktuose nustatytus reikalavimus VII ir (ar) jy kopijy
saugojimo privac¢iuose DC paslaugoms. Papildomai turi buti nustatomas reikalavimas dél Siy
VI kopijos perdavimo VDC.



IV SKYRIUS
VII IR JU KOPLJU PARENGIMO IR PERDAVIMO DC IR $IU KOPLJU LAIKYMO DC
REIKALAVIMAI

24. Kritiniy VII kopijos parengiamos ir j Nesiribojanciy valstybiy teritorijose esan¢ius
priva¢ius DC ar VDC perduodamos, vadovaujantis Kibernetinio saugumo jstatymo ir jo
jgyvendinamyjy teisés akty reikalavimais.

25. Kritiniy VII kopijos parengimg ir perdavimg Nesiribojanciy valstybiy teritorijose
esantiems privatiems DC, o kity VII kopijy perdavimg VDC vykdo VII valdytojas ar jo pavedimu
kritiniy VII tvarkytojas. Tuo atveju, kai kritiniy VII ar kity VII valdytojas ar tvarkytojas yra
jtrauktas j Sarasa, kritiniy VII kopijos parengima ir perdavima Nesiribojanciy valstybiy teritorijose
esantiems privatiems DC, o kity VII kopijos perdavimg VDC, gavusi Uzsakyma, pagal
kompetencija vykdo Valstybés skaitmeniniy sprendimy agentiira.

26. Uz tai, kad kritiniy VI kopija bty laiku parengta ir perduota Nesiribojanciy valstybiy
teritorijose esantiems privatiems DC, o kity VII kopija buty perduota VDC atsako Apraso
25 punkte nurodytas subjektas, kuris rengia atitinkamy VII kopijas.

27. Kritiniy VIl kopija parengiama ir Nesiribojan¢iy valstybiy teritorijose esantiems
privatiems DC, o kity VII kopija VDC perduodama tokiu daznumu, kaip tai nustatyta kibernetinio
saugumo politikos dokumentuose, kurie rengiami ir tvirtinami vadovaujantis Kibernetinio
saugumo jstatymu ir jj jgyvendinanciais teisés aktais.

28. ApraSo Nesiribojanciy valstybiy teritorijose esanciuose privaciuose DC kritiniy VII
kopija laikoma 3 ménesius nuo jos pirmosios dalies (pirminio elemento) patalpinimo minétuose
DC datos. VDC kity VII kopija laikoma 3 ménesius nuo jos pirminio elemento patalpinimo
minétuose DC datos.

29. Pasibaigus Apraso 28 punkte nurodytiems terminams, Apraso 25 punkte nurodytas
subjektas, kuris rengia kritiniy VII ar kity VII kopijg ir perduoda ja Nesiribojanciy valstybiy
teritorijose esantiems privatiems DC ar VDC, privalo ja sunaikinti.

30. Uz kritiniy VII kopijy, laikomy Nesiribojan¢iy valstybiy teritorijose esanciuose
privac¢iuose DC, ar kity VII kopijy, laikomy VDC, asmens duomeny apsauga, kibernetinio
saugumo reikalavimy jgyvendinima bei apsauga nuo neteisétos prieigos ir neteiséto atkiirimo nuo
ju perkélimo j Nesiribojanciy valstybiy teritorijose esancius privac¢ius DC ar VDC momento atsako
paslaugy gavéjas, Paslaugy teikéjas, kritiniy VII valdytojai ir tvarkytojai pagal sutartyse nustatytas
atsakomybes.

31. Padarius kritiniy VII kopijas ir patalpinus jas Nesiribojanciy valstybiy teritorijose
esanciuose privaciuose DC, o kity VII kopijas — VDC, kiekvieng kartg turi buiti patikrinama, ar
kritiniy ar kity VII kopijos suformavimas atliktas sékmingai. Uz kopijavimo proceso kontrole ir
kopijavimo proceso metu sugadinty kritiniy VII ar kity VII kopijy atklirimg atsako Apraso
25 punkte nurodytas subjektas, kuris vykdo kritiniy VII ar kity VII kopijos parengima ir perdavima
Nesiribojanciy valstybiy teritorijose esantiems privatiems DC ar VDC. [rasai apie kopijavimo
atlikimg turi biiti saugomi kopijy darymo sistemos jvykiy Zzurnale.

32. Bent kartg per pusmetj nuo kritiniy VII ar kity VII duomeny kopijy patalpinimo
Nesiribojanéiy valstybiy teritorijose esanciuose privaciuose DC ar VDC dienos turi biti
atliekamas testavimas, siekiant nustatyti, ar i§ jy gali bati atkurti VII sudarantys duomenys ir
informacinés sistemos. Siame punkte nurodyta testavima atlieka Apraso 25 punkte nurodytas
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subjektas, kuris vykdo kritiniy VII ar kity VII kopijos parengimg ir perdavimg Nesiribojanc¢iy
valstybiy teritorijose esantiems privatiems DC ar VDC.

V SKYRIUS
KRITINIU IR KITU VII VEIKLOS ATKURIMO IS KOPIJU UZTIKRINIMO
REIKALAVIMAI

33. Valstybés skaitmeniniy sprendimy agentiira, gavusi UZsakyma, parengia kritiniy VII
kopijoms laikyti reikalingg informaciniy technologijy infrastruktiira Nesiribojanciy valstybiy
teritorijose esanciuose privaciuose DC.

34. Tuo atveju, kai Sutartis su Paslaugy teikéjais centralizuotai sudaro Valstybés
skaitmeniniy sprendimy agentiira, kritiniy VII valdytojai arba VII tvarkytojai, sudering su VII
valdytoju, ne véliau kaip per 6 ménesius nuo Uzsakymo pateikimo dienos turi Valstybés
skaitmeniniy sprendimy agenttrai pateikti:

34.1. kritiniy VII architektiiros apra§yma ir nurodyti Siy kritiniy VII rySius su kitais VII,
taip pat pazymeéti, kurie kritiniy VII rySiai su kitais VII yra bitini, siekiant atkurti kritiniy VII
veiklg i§ VII kopijos karo padéties, nepaprastosios padéties, ekstremaliyjy situacijy ar kity kriziy
atvejais;

34.2. iSsamias instrukcijas dél kritiniy VII veiklos i§ kritiniy VII kopijos, parengtos ir
perduotos Nesiribojanciy valstybiy teritorijose esantiems privatiems DC, atkiirimo (jskaitant
siekting atk@irimo terming, atkiirimo momentg ir atk@irimo kriterijus, kuriais vadovaujantis galima
nustatyti, kada kritiniy VII veikla sékmingai atkurta) karo padéties, nepaprastosios padéties,
ekstremaliyjy situacijy ar kity kriziy atvejais;

34.3. informacija apie kritiniy VIl kopijos parengimui ir perdavimui Nesiribojanciy
valstybiy teritorijose esantiems privatiems DC bei kritiniy VII veiklos i§ kritiniy VII kopijos
atk@irimui taikytinus asmens duomeny apsaugos, kibernetinio saugumo reikalavimus;

34.4. asmeny, atsakingy uz veiksmy koordinavimg atkuriant kritiniy VII veikla,
kontakting informacijg (vardas, pavardé, mobiliojo rySio telefono numeris, elektroninio pasto
adresas). Pasikeitus Siems asmenims, §i kontaktiné informacija turi biiti atnaujinta ne véliau kaip
per vieng darbo dieng nuo jos pasikeitimo dienos.

35. Kritiniy VII valdytojas arba jo pavedimu kritiniy VI tvarkytojas privalo parengti ar
atnaujinti kibernetinio saugumo politikg jgyvendinan¢ius dokumentus ar kitus VII veiklos
testinumo uztikrinimg reglamentuojancius dokumentus dél pasirengimo karo padéties,
nepaprastosios padéties, ekstremaliyjy situacijy ar Kitiems kriziy atvejams ir juose nurodyti:

35.1. darbo procediiras, kurias atliks tol, kol bus atkurta kritiniy V11 veikla;

35.2. kritiniy VII veiklos i§ kritiniy VII kopijos, laikomos Nesiribojan¢iy valstybiy
teritorijose esanc¢iuose privaciuose DC, atkiirimo procediiras;

35.3. kritiniy VII veiklos i§ kritiniy VIl kopijos, laikomos Nesiribojanciy valstybiy
teritorijose esanciuose privaciuose DC, atkiirimo patikimumo patikrinimo instrukcijas ir pateikti
informacija apie siekting kritiniy VII veiklos atkiirimo laikg, atklirimo momentg ir atkiirimo
kriterijus, kuriais vadovaujantis galima nustatyti, kada kritiniy V11 veikla laikoma atkurta;

35.4. kritiniy VIl administratoriy slaptazodziy saugojimo, keitimo ir panaudojimo
procediiras ir instrukcijas;

35.5. kritiniy VII valdytojy, kritiniy VII tvarkytojy ir (ar) Valstybés skaitmeniniy
sprendimy agentiiros atstovy tapatybés nustatymo ir prieigos prie kritiniy V11 valdymo procediiras
ir instrukcijas;
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35.6. taikytinas asmens duomeny apsaugos, Kibernetinio saugumo kontrolés priemones
tol, kol bus atkurta kritiniy V11 veikla;

35.7. uz kritiniy VII veiklos atkiirimg atsakinga asmenj ar asmenis, kurie karo padéties,
nepaprastosios padéties, ekstremaliyjy situacijy ar kitais kriziy atvejais bity atsakingi uz
kritiniy VII veiklos atkiirimg ir kiekvienos kritiniy VII veiklos atktirimo procediiros atlikimg ir
instrukcijos vykdyma.

36. Tuo atveju, kai kritiniy VII valdytojas yra jtrauktas j SagraSa, rengiant Apraso
35 punkte nurodytus dokumentus turi bati suformuluotos nuostatos dél Valstybés skaitmeniniy
sprendimy agentaros dalyvavimo atkuriant kritiniy VII veiklg karo padéties, nepaprastosios
padéties, ekstremaliyjy situacijy ar kitais kriziy atvejais. Siame punkte nurodytu atveju Apraso
35 punkte nurodyti dokumentai turi biiti suderinti su Valstybés skaitmeniniy sprendimy agentiira.

37. Apraso 35 punkte nurodyti dokumentai turi biiti parengti ar atnaujinti ne véliau kaip
per 6 ménesius nuo Uzsakymo pateikimo Valstybés skaitmeniniy sprendimy agentiirai (jeigu,
vadovaujantis Apraso 14 punktu, Sutartj su Paslaugy teikéju sudaro Valstybés skaitmeniniy
sprendimy agentiira) arba Sutarties sudarymo dienos (jeigu, vadovaujantis Apraso 14 punktu,
Sutartj su Paslaugy teikéju sudaro kritiniy VII ar kity VII valdytojas). Sie dokumentai rengiami
vadovaujantis Kibernetinio saugumo jstatymo ir jo jgyvendinamyjy teisés akty nuostatomis.

38. Parenges arba atnaujings Apraso 35 punkte nurodytus dokumentus, kritiniy
VII valdytojas arba jo pavedimu tvarkytojas privalo ne véliau kaip per 5 darbo dienas nuo jy
parengimo ar atnaujinimo dienos rastu pateikti $iuos dokumentus (jei dokumentai néra viesai
skelbiami) arba nuorodas j Siy dokumenty paskelbimo $altinj (jei dokumentai vieSai skelbiami)
Nacionaliniam Kkibernetinio saugumo centrui prie Krasto apsaugos ministerijos, 0 Kai,
vadovaujantis Apraso 14 punktu, Sutartj su Paslaugy teikéju sudaro Valstybés skaitmeniniy
sprendimy agentiira, — ir Valstybés skaitmeniniy sprendimy agentiirai.

39. Kiritiniy VII veiklos bandomojo atkiirimo testavimo, nurodyto Apraso 32 punkte,
rezultatai fiksuojami kritiniy VIl veiklos atkiirimo protokoluose. Jeigu kritiniy VII veiklos
bandomojo atk@irimo testavimo metu nustatoma trokumy, kritiniy VI valdytojas imasi reikalingy
priemoniy, kad buty uztikrinta galimybeé kritiniy VII veiklg atkurti 1§ kopijy, laitkomy uZsienio
teritorijose esanciuose privaciuose DC.

40. Karo padéties, nepaprastosios padéties, ekstremaliyjy situacijy ar kitais kriziy atvejais
Lietuvos Respublikos teritorijoje praradus prieiga prie kritiniy VII ar sutrikus jy veiklai ir nesant
galimybés atkurti kritiniy VII veiklos, turi biti inicijuojamas $iy kritiniy VII veiklos atk@irimas i3
kritiniy VII kopijos, laikomos Nesiribojanciy valstybiy teritorijose esanciuose privaciuose DC.
Siuo atveju kritiniy VII valdytojas ar jo pavedimu kritiniy VIl tvarkytojas apie poreikj atkurti
kritiniy VII veiklg i§ kritiniy VIl kopijos pranesa karo padétj, nepaprastaja padétj, ekstremaligja
situacija ar krize¢ valdantiems subjektams, kurie priima sprendima dél kritiniy VII veiklos atk@irimo
terminy ir prioritety, vadovaudamiesi atitinkamos situacijos valdyma reguliuojanciy teisés akty
reikalavimais.

41. Kritiniy VII veiklg i§ kritiniy VIl kopijos, laikomos Nesiribojanciy valstybiy
teritorijose esanciuose privaciuose DC, atkuria Apraso 25 punkte nurodyti subjektai, kurie
organizavo ir vykdé kritiniy VII kopijos parengimg ir perdavima Nesiribojanciy valstybiy
teritorijose esantiems privatiems DC, kritiniy VII veiklos testinumo valdymo planuose nustatytais
terminais ir sglygomis.

42. Karo padéties, nepaprastosios padéties, ekstremaliyjy situacijy ar kriziy atvejais
Lietuvos Respublikos teritorijoje praradus prieigg prie kritiniy VII ar sutrikus jy veiklai, uz
kritiniy VIl veiklos atkiirimg atsakingi asmenys pagal kompetencijg imasi veiksmy, apraSyty
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Valstybés mobilizacijos plane ir (ar) Civilinés mobilizacijos institucijos mobilizacijos planuose,
siekdami, kad, vadovaujantis karo padétj, nepaprastaja padétj, ekstremaliajg situacijg ar krize
valdanciy subjekty sprendimu, kritiniy VII veikla biity atkurta Lietuvos Respublikos teritorijoje ar
uz jos riby.

43. Praradus prieigg prie kity VII ar sutrikus jy veiklai ir nesant galimybeés jos atkurti, turi
bati inicijuojamas $iy VII veiklos atkiirimas i$ jy kopijos, laikomos VDC.

44. Kity VII veiklg i§ kopijos, laikomos VDC, atkuria Apraso 25 punkte nurodyti
subjektai, kurie organizavo ir vykdé Kity VII kopijos parengimg ir perdavimg VDC, kity VII
veiklos testinumo valdymo planuose nustatytais terminais ir saglygomis.




